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Wymagania wstepne

Student rozpoczynajacy ten przedmiot powinien posiada¢ podstawowa, wiedze z zakresu elektroniki
cyfrowej i mikroprocesoréw. Powinien posiada¢ wiedze pozwalajaca mu na projektowanie i implementacje
programow komputerowych w wybranych jezykach programowania (np. C, Python). Powinien rowniez
posiada¢ umiejetnos¢ pozyskiwania informacji ze wskazanych Zrédet oraz by¢ gotowy do wspotpracy w
zespole. W obszarze kompetencji spotecznych musi prezentowaé postawy takie jak: uczciwosé,
odpowiedzialnos¢, wytrwatos¢, ciekawos¢ poznawcza, kreatywno$¢, kultura osobista, szacunek dla innych
ludzi.

Cel przedmiotu

Celem przedmiotu jest: « Zapoznanie studentéw z podstawami technologii IoT oraz ich zastosowaniami w
réznych dziedzinach. « Rozwiniecie umiejetnosci projektowania i implementacji systemow IoT. «
Przekazanie wiedzy na temat bezpieczenstwa i ochrony w systemach IoT. « Przygotowanie studentéw do
pracy zespotowej nad rozwiazaniami inzynierskimi

Przedmiotowe efekty uczenia sie
Wiedza:



 Student zna podstawowe pojecia i architekture systemow loT. [K1_WO07]
* Rozumie technologie komunikacyjne oraz protokoty stosowane w loT. [K1_W14]
* Ma wiedze na temat wyzwan zwiazanych z bezpieczenstwem loT. [K1_W17]

Umiejetnosci:

* Potrafi projektowac i implementowac proste systemy loT. [K1_U02]

* Umie zintegrowac urzadzenia loT z platforma, chmurowa, [K1_UQ09]

* Potrafi analizowac¢ dane generowane przez urzadzenia loT. [K1_U04]

Kompetencje spoteczne:

* Rozumie potrzebe ciagtego doskonalenia wiedzy w dynamicznie rozwijajacym sie obszarze loT.
[K1_KO01]

+ Jest Swiadomy odpowiedzialnosci za projektowanie i implementacje systemow zgodnych z zasadami
bezpieczenstwa i ochrony prywatnosci. [K1_K05]

Metody weryfikacji efektdw uczenia sie i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Efekty uczenia sie przedstawione wyzej weryfikowane sa, w nastepujacy sposob:

1. Wiedza: test pisemny z pytaniami dotyczacymi architektury, technologii i bezpieczenstwa loT.

2. Umiejetnosci: biezaca ocena realizacji zadan laboratoryjnych.

3. Projekt: ocena na podstawie realizacji projektu zespotowego, prezentacji wynikow i dokumentacji.
W kazdej formie zaliczenia przedmiotu ocena zalezy od liczby zdobytych przez studenta punktow w
stosunku do maksymalnej liczby punktow obowiazkowych. Warunkiem pozytywnego zaliczenia jest
otrzymanie co najmniej 50% punktéw mozliwych do zdobycia. Zaleznos¢ oceny od liczby punktow
definiuje Regulamin Studiow. Dodatkowo zasady zaliczania przedmiotu i doktadne progi zaliczeniowe
zostana, przekazane studentom na poczatku semestru z wykorzystaniem uczelnianych systemow
elektronicznych oraz na pierwszych zajeciach (w kazdej formie zajec).

Tresci programowe

Przedmiot ,Podstawy loT (Internet of Things)” wprowadza studentéw do kluczowych zagadnien
zwiazanych z projektowaniem, implementacja, i zarzadzaniem systemami loT. Kurs obejmuje
podstawowe koncepcje architektury 10T, technologie komunikacyjne, protokoty sieciowe,

zabezpieczenia oraz analize danych generowanych przez urzadzenia loT. Studenci zdobywaja,
umiejetnosci praktyczne w zakresie projektowania systemow loT, programowania urzadzen, komunikaciji
miedzy nimi oraz analizy danych. W ramach zaje¢ projektowych uczestnicy tworza prototypowe
rozwiazania loT, ktére uwzgledniaja rzeczywiste zastosowania w przemysle, domu i miastach przysztosci
(Smart Cities).

Tematyka zaje¢

I. Wprowadzenie do loT

1. Podstawowe pojecia i definicje

o Internet rzeczy: definicja, rola i zastosowania.

o Architektura loT: urzadzenia brzegowe, bramki, chmura, aplikacje.

o Cykl zycia urzadzen |oT: projektowanie, wdrozenie, zarzadzanie.

2. Zastosowania loT

o loT w przemysle (Industrial |0T).

o Inteligentne domy (Smart Home) i inteligentne miasta (Smart Cities).

o loT w ochronie zdrowia, transporcie i energetyce.

3. Technologie i protokoty komunikacyjne

o Podstawy komunikacji w 1oT: Wi-Fi, Bluetooth Low Energy (BLE), ZigBee, LoORaWAN, NB-loT .
o Protokoty komunikacyjne: MQTT, CoAP, HTTP.

II. Projektowanie i implementacja systemow loT

1. Urzadzenia loT

o Rodzaje sensoréw i aktuatorow stosowanych w loT.

o Mikrokontrolery i platformy sprzetowe (np. Arduino, Raspberry Pi, ESP32).
2. Integracja urzadzen

o Podstawy programowania mikrokontrolerow.



o Komunikacja miedzy urzadzeniami loT a chmura.

3. Analiza danych loT

o Przechwytywanie i przetwarzanie danych z urzadzen.

o Przechowywanie i analiza danych w systemach chmurowych.

o Wykorzystanie jezyka Python w przetwarzaniu duzych zbioréw danych

lll. Podstawy bezpieczenstwa w loT

1. Podstawowe zagrozenia i wyzwania bezpieczenstwa loT

o Problemy prywatnos$ci i podatnosci urzadzenh loT.

o Podstawowe mechanizmy ochrony: szyfrowanie, uwierzytelnianie, kontrola dostepu.
2. Bezpieczne projektowanie systemow loT

0 Zarzadzanie certyfikatami i kluczami w systemach loT.

o Monitorowanie i aktualizacje oprogramowania urzadzen loT.

IV. Aspekty praktyczne: laboratoria i projekt

1. Laboratoria

o Konfiguracja urzadzen loT i implementacja podstawowych funkcji.

o Praktyczna implementacja protokotéw komunikacyjnych (np. MQTT).

o Tworzenie prostych systeméw loT do monitorowania srodowiska (np. temperatura, wilgotnosg¢).
2. Projekt grupowy

o Tworzenie prototypowego systemu loT dla wybranego scenariusza zastosowania.

o Zintegrowanie urzadzen loT z platforma, chmurowa, i opracowanie wizualizacji danych.
o Prezentacja projektu i analiza wynikow.

Metody dydaktyczne

* Wyktady z elementami analizy przypadkéw zastosowan IoT.
» Cwiczenia laboratoryjne obejmujace konfiguracje i programowanie urzadzen loT.
* Praca projektowa w grupach nad realizacja, prototypowych systemow loT.

Literatura

Podstawowa:

1. "Internet of Things: Principles and Paradigms" - Rajkumar Buyya, Amir Vahid Dastjerdi. 2016

2. "loT Fundamentals: Networking Technologies, Protocols, and Use Cases for the Internet of Things" -
David Hanes, Gonzalo Salgueiro, Patrick Grossetete. 2017

3. Dokumentacja techniczna platform sprzetowych (Arduino, Raspberry Pi, ESP32).

4. Materiaty dydaktyczne przygotowane przez prowadzacych.

Uzupetniajaca

Uzupetniajgca:

Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 90 3,00
Zajecia wymagajace bezposredniego kontaktu z nauczycielem 48 1,50
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 42 1,50
laboratoryjnych/¢wiczen, przygotowanie do kolokwiéw/egzaminu,
wykonanie projektu)




